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Definicje

1.1. Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotycza’); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegélnosci na podstawie identyfikatora takiego jak imie
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamo$¢ osoby
fizyczne,j.

1.2. Atrybuty bezpieczernistwa:

®  Poufno$¢ - zapewnienia, ze dane osobowe sg udostepniane jedynie osobom
upowaznionym

® Integralnos¢ — zapewnienie zupetnej doktadnosci i kompletnosci danych
osobowych oraz metod ich przetwarzania.

® Dostepnosé - zapewnienia, ze osoby upowaznione majg dostep do danych
osobowych tylko wtedy, gdy istnieje taka potrzeba.

1.3. Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesylanych, przechowywanych Ilub w inny sposéb
przetwarzanych;

1.4. Administrator - oznacza osobe fizyczna lub prawna, organ publiczny, jednostke lub
inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych; jezeli cele i sposoby takiego przetwarzania sg
okreslone w prawie Unii lub w prawie paristwa czionkowskiego, to réwniez w prawie
Unii lub w prawie panistwa cztonkowskiego moze zosta¢ wyznaczony administrator lub
mogg zosta¢ okreslone konkretne kryteria jego wyznaczania;

1.5. Pseudonimizacja - oznacza przetworzenie danych osobowych w taki sposéb, by nie
mozna ich bylo juz przypisaé konkretnej osobie, ktorej dane dotycza, bez uzycia
dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje s3
przechowywane osobno i sg objete $rodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej;

1.6. Dane genetyczne - oznaczajg dane osobowe dotyczace odziedziczonych Ilub
nabytych cech genetycznych osoby fizycznej, ktére ujawniajg niepowtarzalne
informacje
o fizjologii lub zdrowiu tej osoby i ktdre wynikaja w szczegdlnosci z analizy probki
biologicznej pochodzacej od tej osoby fizycznej;

1.7. Dane biometryczne - oznaczajg dane osobowe, ktére wynikajg ze specjalnego
przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych lub
behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng
identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne;

1.8. Nos$nik danych — wszelkie przedmioty fizyczne na ktérych mozliwe jest zapisanie
informac;ji, w tym danych osobowych (np. pendrive, dyski, karty magnetyczne);

1.9. Ograniczenie przetwarzania — oznacza oznaczenie przechowywanych danych
osobowych w celu ograniczenia ich przysztego przetwarzania;
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1.10. Przetwarzanie - oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposdb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglgdanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub
niszczenie;

1.11. Profilowanie - oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktdre polega na wykorzystaniu danych osobowych do oceny niektorych
czynnikéw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy
aspektow dotyczacych efektdow pracy tej osoby fizycznej, jej sytuacji ekonomiczne;j,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania sig;

1.12. Personel - osoby zatrudnione na podstawie stosunku pracy, uméw cywilnoprawnych
(umowa o dzieto, umowa zlecenia), przedsiebiorcy wykonujacy dziatalno$é osobiscie
i jednoosobowo, osoby odbywajace praktyki, stazy$ci, osoby skierowane do pracy
w ramach uméw z agencjami pracy tymczasowej wykonujgce prace zwigzane
z przetwarzaniem danych osobowych u ADO.

1.13. Wykaz skrotow:

®  Administrator ~ Winkelmann Sp. z0.0., adres siedziby: ul. Jaworzynska 277,
59-220 Legnica,

® UODO - Urzad Ochrony Danych Osobowych - organ powotany do spraw
ochrony danych osobowych,

® RODO- ROZPORZADZENIU PARLAMENTU EUROPEJSKIEGO | RADY
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

®  Polityka — niniejsza Polityka Ochrony Danych Osobowych
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21.

22

2.3.

2.4.

2.5.

2.6.

27.

2.8.

2.9.

Wprowadzenie

Zgodnie z art. 32 RODO (Sekcja 2 ,Bezpieczenstwo danych osobowych”)
Administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby zapewnié¢
stopien bezpieczefistwa danych osobowych odpowiadajacy ryzyku naruszenia praw
lub wolnosci oséb fizycznych.

Podczas doboru srodkdw technicznych i organizacyjnych uwzglednia sie charakter,
zakres, kontekst i cele przetwarzania danych osobowych.

Srodki, o ktérych mowa powyzej, obejmujg wdrozenie przez Administratora
odpowiednich polityk ochrony danych.

Celem niniejszej polityki ochrony danych osobowych jest zapewnienie
odpowiedniego poziomu bezpieczenfstwa przetwarzanych danych, tak aby
zapobiegaé przypadkowemu lub niezgodnemu z prawem zniszczeniu, utraceniu,
zmodyfikowaniu, nieuprawnionemu ujawnieniu lub nieuprawnionemu dostepowi do
danych osobowych przesylanych, przechowywanych Iub w inny sposé6b
przetwarzanych.

Polityka zatwierdzana jest przez kierownictwo i podawana do wiadomosci jako
dokument do uzytku wewnetrznego Administratora.

Obowigzki okreslone w Polityce majg zastosowanie odpowiednio dla wszystkich:

® Danych osobowych przetwarzanych przez Administratora, zarowno
w przypadku, gdy jest on administratorem, jak i w sytuacji, gdy przetwarza
dane w imieniu innego administratora

®  Danych osobowych przetwarzanych bez wzgledu na rodzaj uzytego nosnika
(zaréwno w postaci dokumentaciji papierowej, jak i w formie elektronicznej)

® |okalizacji Administratora, w ktérych dane osobowe sg przetwarzane.

®  Personelu Administratora.

Polityka powinna byé poddawana regularnym przeglgdom nie rzadziej niz raz do
roku tak, aby pozostawata przydatna, adekwatna i skuteczna.

Naruszenia przepisow dotyczacych obowigzkéw Administratora zwigzanych
z bezpieczenstwem danych osobowych podlegajg zgodnie z art. 83 RODO
administracyjnej karze pienieznej w wysokosci do 10 000 000 EUR, a w przypadku
przedsiebiorstwa — w wysokosci do 2 % jego catkowitego rocznego Swiatowego
obrotu z poprzedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza.
Naruszenie obowigzkow wynikajacych z niniejszej polityki oraz przepiséw
o ochronie danych osobowych moze by¢ uznane za ciezkie naruszenie obowigzkow
pracowniczych, podlegajace sankcjom dyscyplinarnym oraz karnym.
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3. Obowiazki w zakresie ochrony danych osobowych

3.1. Obowiazki Administratora obejmuja:

Zapewnienie $rodkow technicznych i organizacyjnych, aby osiagnaé
odpowiedni stopieni bezpieczenstwa przetwarzanych danych
Wdrozenie procedur organizacyjnych, w zakresie nastepujgcych
zasad:

3.1.1.

3.1.2.

zgodnos$ci z prawem — dane osobowe muszg byé przetwarzane
zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla osoby kidrej
dane dotycza.

ograniczenia celu przetwarzania — dane osobowe muszg by¢
zbierane w konkretnych, wyraznych i prawnie uzasadnionych
celach i nieprzetwarzane dalej w sposob niezgodny z tymi celami.
minimalizacji danych — dane osobowe muszg by¢ adekwatne,
stosowne oraz ograniczone do tego, co niezbedne do celow,
w ktoérych sg przetwarzane.

prawidiowosci danych — dane osobowe muszg by¢ prawidiowe
i w razie potrzeby uaktualniane. Nalezy podja¢ wszelkie rozsgdne
dziatania, aby dane osobowe, kidre sg nieprawidlowe w Swietle
celéw ich przetwarzania, zostaly niezwlocznie usuniete lub
sprostowane.

ograniczenia przetwarzanych danych — dane osobowe muszg
by¢ przechowywane w formie umozliwiajgcej identyfikacje osoby,
ktorej dane dotycza, przez okres nie diuzszy, niz jest to niezbedne
do celéw, w ktérych dane te sg przetwarzane.

poufnosci i integralnosci danych — dane osobowe muszg byé
przetwarzanie ~w  sposob zapewniajacy odpowiednie
bezpieczefistwo w tym ochrone przed niedozwolonym Ilub
niezgodnym z prawem przetwarzaniem oraz przypadkowsg utrata,
zniszczeniem lub uszkodzeniem, za pomocg odpowiednich
$rodkéw technicznych lub organizacyjnych.

rozliczalnosci - Administrator jest odpowiedzialny za
przestrzeganie powyzszych zasad i musi by¢ w stanie wykazaé ich
przestrzeganie.

Wdrozenie procedur organizacyjnych w zakresie respektowanie praw
0s06b, ktérych dane dotyczg w zakresie:

prawa dostepu do danych
prawa do sprostowania danych
prawa do usuniecia danych
prawa do ograniczenia przetwarzania
obowigzku powiadomienia odbiorcéw o sprostowaniu lub usunieciu
danych osobowych lub o ograniczeniu przetwarzania.
prawa do przenoszenia danych
prawa do sprzeciwu
zautomatyzowanym podejmowanie decyzji, w tym profilowaniu
prawa do uzyskania informac;ji o:
o administratorze
o inspektorze Ochrony Danych Osobowych - gdy
ma to zastosowanie
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3.1.8.
3.1.9.

3.1.10.

o celu przetwarzania danych osobowych oraz
podstawie prawnej

o prawnie uzasadnionych interesach
realizowanych przez ADO Ilub przez strone
trzecig

o odbiorcach danych osobowych lub kategoriach
odbiorcéw, jezeli istniejg
o 0 zamiarze przekazania danych osobowych do
panstwa trzeciego — gdy ma to zastosowanie,
o okresie, przez kiéry dane osobowe s3g
przechowywane
o informacji o prawie do zadania od ADO dostepu
do danych
o informacji o prawie do cofniecia zgody
w dowolnym momencie
o informacji o prawie wniesienia skargi do UODO,
o Informacji czy podanie danych osobowych jest
wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba,
ktorej dane dotyczag, jest obowigzana do ich
podania i jakie sg ewentualne konsekwencije
niepodania danych
o Informacji o zautomatyzowanym podejmowaniu
decyzji w tym o profilowaniu
Wdrozenie procedury uwzglednienia ochrony danych osobowych
w fazie projektowania oraz stosowanie domyslinej ochrony danych
osobowych.
Wdrozenie procedury zgtaszania naruszer ochrony danych osobowych
organowi nadzorczemu (UODQ) oraz zawiadomienia osoby, ktorej
dane dotyczg o naruszeniu ochrony danych osobowych.
Wdrozenie procedury wykonywania oceny skutkéw dla ochrony danych
osobowych oraz wykonywanie uprzednich konsultacji
z organem nadzorczym, gdy ma to zastosowanie
Prowadzenie, kiedy ma to zastosowanie rejestru czynnosci
przetwarzania danych osobowych oraz rejestru  kategorii
przetwarzania.
Powoflanie inspektora ochrony danych, gdy ma to zastosowanie
Zawarcia umoéw z podmiotami przetwarzajgcymi dane w imieniu
Administratora.
Nadzorowanie czy podczas przekazywania danych osobowych do
panistw poza Europejski Obszar Gospodarczy (EOG) odbywa sie na
zasadach zgodnych z przepisami prawnymi.
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4. Szacowanie ryzyka

4.1. Administrator analizuje i identyfikuje ryzyka zwigzane z przetwarzaniem danych
osobowych. Ryzyka oceniane sg zgodnie z ustalong metodykg szacowania ryzyka.
Wynikiem szacowania jest raport, identyfikujacy procesy przetwarzania najbardziej
ryzykowne oraz sposoby postepowania z ryzykiem.

4.2. Jako kryterium wyznaczania poziomu akceptacji ryzyka jest dgzenie do wyréwnania ryzyk
szczgtkowych w firmie. Warto$¢ ryzyka akceptowalnego jest kazdorazowo ustalana
podczas przegladéw analizy ryzyka.

4.3. Analiza ryzyka jest wykonywana cyklicznie, po kazdej istotnej zmianie, ktéra moze mieé
wplyw na bezpieczeristwo przetwarzanych danych, ale nie rzadziej niz raz w roku.

4.4. Proces zarzadzania ryzykiem przedstawia sie w nastepujgcy sposéb:

!
Ustanowienie kontekstu <

!

Ocena ryzyka

¥

Identyfikacja ryzyka e
L
Analiza ryzyka e
= \L

Ewaluacja ryzyka "

:

Postepowanie z ryzykiem
|

Monitorowanie i przeglad ryzyka

.

Komunikowanie i konsultacje <—
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5. Bezpieczenstwo organizacyjne

5.1.

5.2.

5.3.

5.4.

5.5.

Role i odpowiedzialno$ci w zakresie bezpieczenstwa danych osobowych powinny by¢
jasno okreslone i przypisane do konkretnych os6b lub stanowisk.

Podczas przetwarzania danych nalezy bezwzgledne oddzieli¢ funkcje wykonawcze od
funkgciji kontrolnych.

Specjalistyczny Personel Administratora powinien utrzymywaé kontakty z grupami
specjalistycznymi oraz profesjonalnymi stowarzyszeniami w zakresie bezpieczefstwa
informaciji.

Kazdy osoba, przed uzyskaniem dostepu do danych osobowych powinna zostaé
zapoznana z obowigzkami i odpowiedzialnosciami wynikajgcymi z przepiséw prawa
dotyczacych ochrony danych osobowych oraz wewnetrznymi procedurami.

Kazda osoba przed rozpoczeciem pracy powinna podpisa¢ dokument o zapoznaniu sie
z wewnetrznymi regulacjami, zachowaniu poufnosci oraz przyjeciu odpowiedzialno$ci
za wszystkie operacje wykonane przez nig podczas przetwarzania danych.
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6. Bezpieczenstwo fizyczne

6.1. Administrator lub wyznaczone przez niego stuzby ochrony stosujg $rodki zapewniajace
ochrone fizyczng przed przypadkowym Ilub niezgodnym z prawem zniszczeniem,
utraceniem, zmodyfikowaniem, nieuprawnionym ujawnieniem lub nieuprawnionym
dostepem przechowywanych lub w inny sposéb przetwarzanych danych osobowych.

6.2. W szczegdlnosci Administrator:

e projektuje i stosuje fizyczne zabezpieczenia przed dostepem do
pomieszczen i obiektdw ze szczegblnym uwzglednieniem wejsé

» projektuje i stosuje fizyczne zabezpieczenia przed katastrofami
naturalnymi

e sprawuje nadzér nad punktami dostepu do budynkow takimi jak
obszary dostaw i zatadunku oraz innymi punktami przez ktére
nieuprawnione osoby moga wej$¢ do pomieszczen

6.3. Wiasciwy poziom zabezpieczen okresla sie w wyniku szacowania ryzyka.

6.4. W szczegdInosci w celu ochrony obszaréw przetwarzania stosuje sie:

¢ monitoring wizyjny

e systemy alarmowe

e nadzér stuzby ochrony

* recepcje

e  czujniki przeciwpozarowe

e gasnice lub automatyczne systemy gaszenia
e zamykane pomieszczenia biurowe

e zamykane szafy i szafki

o  karty wejsciowe do budynku

e niszczarki dokumentow

6.5. Personel zobowigzany jest do przestrzeganie tzw. ,zasady czystego biurka” - na biurku, w
trakcie pracy powinny znajdowac sie jedynie dokumenty potrzebne do wykonania biezgce;j
pracy a po zakofczeniu pracy dokumenty zawierajgce dane osobowe powinny zostaé
schowane w szafach lub szufladach.

6.6. Niszczenie zbednych dokumentéw papierowych oraz nosnikéw zawierajgcych dane
osobowe nalezy dokonywa¢ w niszczarkach posiadajgcych stopiefi 3 lub wiekszy wg
normy DIN 66399 lub poprzez umieszczenie ich w specjalnie do tego celu przygotowanych
zaplombowanych pojemnikach.

6.7. Nalezy cyklicznie kontrolowa¢ czy dokumenty zawierajgce dane osobowe sg
przechowywane w sposéb zapobiegajgcy nieuprawnionemu ujawnieniu lub
nieuprawnionemu dostepowi do danych.

6.8. Nalezy wprowadzi¢ zasady, by osoby postronne (np. goscie) poruszaly sie po
pomieszczeniach, w ktérych przetwarzane sg dane osobowe tylko przy asyécie Personelu.

6.9. Personel powinien natychmiast poinformowa¢ swoich przetozonych o zauwazonych
nieprawidtowos$ciach w funkcjonowaniu systemu ochrony fizycznej w szczegdinosci w
przypadku zauwazenia osoby postronnej bez asysty w obszarze przetwarzania danych
osobowych.

6.10. Nalezy dotozy¢ szczegélnej starannosci w przypadku wynoszenia dokumentéw
papierowych zawierajgcych dane osobowe, aby dokumenty te byly nalezycie
zabezpieczone przed zgubieniem lub odczytaniem przez osoby nieuprawnione.

Polityka bezpieczeristwa danych osobowych Do uzytku wewnetrznego
Winkelmann sp. z 0.0. Strona 10z 17
ul. Jaworzynska 277, 59-220 Legnica



7. Bezpieczenstwo teleinformatyczne

7.1. Zasady ogoélne

7.1.1.W celu ochrony systeméw informatycznych stuzacych do przetwarzania danych
osobowych przed zagrozeniami stosuje sie zabezpieczenia umozliwiajace
zapewnienie poufnosci, integralnosci oraz dostepnosci danych.

7.1.2.Wiasciwy poziom zabezpieczen okresla sie w wyniku szacowania ryzyka.

7.1.3.Zabezpieczenia teleinformatyczne nalezy na biezaco aktualizowa¢ w celu
dostosowania ich do zmian prawnych i uwzglednienia postepujgcego rozwoju
technologii oraz zmieniajgcych sie zagrozen.

7.1.4.Nalezy wytgczy¢ niewykorzystywane ustugi oraz odinstalowaé nie uzytkowane
aplikacje na serwerach i urzadzeniach sieciowych w tym w drukarkach.

7.1.5.W celu zapewnienia cigglosci dziatania proceséw biznesowych nalezy stworzy¢
plany awaryjne dla waznych elementéw w systemie informatycznym.

7.2. Inwentaryzacja sprzetu i oprogramowania informatycznego.
Nalezy przygotowa¢ i utrzymywaé aktualno$¢ spisu inwentaryzacyjnego sprzetu
i oprogramowania stuzacego do przetwarzania danych osobowych.

7.3. Wykorzystanie sprzetu
7.3.1.Personelowi nie wolno wykorzystywa¢ sprzetu stuzbowego do celéw
prywatnych, chyba, ze zostato to ustalone w odrebnych regulaminach.
7.3.2.Personelowi nie wolno wykorzystywaé sprzetu prywatnego do ceidw
stuzbowych, chyba, Zze zostato to uregulowane w odrebnych regulaminach.

7.4. Zarzadzanie dostgpem do systemoéw

7.4.1.Przyznawanie i korzystanie z dostepu do systeméw informatycznych jest
ograniczone i kontrolowane.

7.4.2 Kazdy uzytkownik otrzymuje indywidualne po$wiadczenia (login i hasto) stuzgce
do identyfikacji w systemie informatycznym.

7.4.3.Dostep do zasobow systemu teleinformatycznego podlega ograniczeniom
zgodnie z okre$lonym zakresem uprawniefh danego uzytkownika.

7.4.4.Dostep do systeméw przetwarzajagcych dane osobowe nadawany jest
Personelowi wytacznie na czas realizacji zadan badz realizacji umowy.

7.4.5.Personelowi nadaje sie dostep jedynie do zasobow wynikajgcych z zakresu
obowigzkéw i uméw, ktoére sg niezbedne do wykonywania obowigzkéw
w zakresie okreslonych czynnosci i odpowiedzialnosci.

7.5. Oprogramowanie i aktualizacje

7.5.1. Wykorzystywane oprogramowanie w celu zapewnienia ciggto$ci dziatania
procesow biznesowych musi byé wykorzystywane zgodnie z prawami licencii.

7.5.2.Dopuszcza sie instalacje oprogramowania wylacznie zaakceptowanego przez
Administratora.

7.5.3.Nalezy monitorowa¢ stan aktualnych poprawek systemowych w szczegélnosci
w zakresie bezpieczenstwa.

7.5.4 Nalezy aktualizowa¢ oprogramowanie antywirusowe, definicje wiruséw na
serwerach, stacjach roboczych i urzadzeniach mobilnych.

7.5.5.Zabrania sie instalowania oprogramowania pochodzacego z nieznanych zrodet.
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7.6. Bezpieczelistwo sieci

7.6.1.Sie¢ teleinformatyczna powinna by¢ zarzadzana w spos6b zapewniajgcy
utrzymanie bezawaryjnej i niezaktdconej komunikacji systemow.

7.6.2.Urzadzenia sieciowe nalezy konfigurowa¢ i monitorowaé tak, aby
zminimalizowaé zagrozenia.

7.6.3.Nalezy dgzy¢ do stosowania komunikacji szyfrowane;.

7.6.4.Nalezy dgzy¢ do separacji sieci w tym w szczegdlinosci do uzytku gosci powinna
by¢ stosowana sie¢ wydzielona.

7.6.5.W przypadku pofgczenia stacji roboczych z siecig publiczng nalezy stosowaé
logiczne Ilub fizyczne zabezpieczenia systeméw przed intruzami lub
nieautoryzowanym dostepem np. firewall,/ IDS/IPS (wykrywanie/blokowanie
atakéw w czasie rzeczywistym)/PROXY.

7.6.6.W produkcyjnej infrastrukturze teleinformatycznej powinien by¢ dopuszczony
tylko niezbedny ruch sieciowy. Konfiguracja ruchu sieciowego powinna
dopuszcza¢ ruch tylko dla konkretnych, niezbednych adreséw IP, tylko dla
konkretnych portéw zrédtowych i docelowych oraz protokotow.

7.7. Urzadzenia drukujace/mfp
7.7.1.Nalezy upewni¢ sig, ze wszystkie urzadzenia drukujgce w sieci zostaty
zidentyfikowane i sg aktywnie zarzadzane w celu uzyskania zgodno$ci
z zasadami bezpieczenstwa obowigzujgcymi w firmie tzn. m.in.:
¢ w regutach firewall 'a uwzglednione zostaty adresy
IP urzadzen drukujgcych
e zmienione zostaty domysine sposoby logowania i
haset na zgodne z politykg haset
s wylaczone zostaly nieuzywanych porty takie jak
FTP czy Telneti pozostawione wtgczenie tylko porty
tych ustug ktére sa potrzebne do pracy

7.7.2.W urzadzeniach drukujgcych nalezy wigczyé automatyczne aktualizacje
oprogramowania.

7.7.3.Nalezy upewni¢ sie, ze wszelkie oprogramowanie wbudowane i inne
rozwigzania zainstalowane w urzgdzeniach drukujgcych sa aktualne, posiadajg
certyfikaty oraz potwierdzong oryginalnos$¢.

7.7.4.Nalezy wybiera¢ urzadzenia drukujgce z wbudowang ochrong systemu BIOS i
oprogramowania.

7.7.5.Zaleca sie¢ stosowanie szyfrowania w celu ochrony przesylanych danych
(przesylanie zadan druku lub skanowania do i z urzgdzenia drukujgcego) oraz
przechowywanych na dysku twardym urzadzenia.

7.7.6.Przed wycofaniem urzadzer drukujgcych z uzytkowania lub podczas
przekazywania do serwisu nalezy upewni¢ sie, ze dane przechowywane na
dyskach twardych urzadzen sa usuniete.

7.7.7 Nalezy wprowadzi¢ ograniczenie komunikacji nieautoryzowanych komputeréw
z urzadzeniem drukujgcym

7.7.8.Nalezy stosowa¢ autoryzacje druku w przypadku drukarek zlokalizowanych w
przestrzeniach otwartych tak, by wydruk byt dostepny po zalogowaniu sie do
wybranego urzadzenia pinem lub karta.
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7.8. Kryptografia
7.8.1.W celu ochrony poufnosci stosuje sie systemy i techniki kryptograficzne.
7.8.2.Zaleca sig szyfrowanie dyskéw urzadzen mobilnych oraz innych noénikow.
7.8.3.Zaleca sig, aby dane uwierzytelniajgce oraz dane osobowe byty przesylane
komunikacjg szyfrowana.
7.8.4.W przypadku przekazywania plikow zawierajgcych dane osobowe, Personel ma
obowigzek zabezpieczenia danych za pomocg szyfrowania.

7.9. Urzadzenia mobilne i praca zdalna

7.9.1.Urzadzenia takie jak: laptopy, tablety, telefony, nosniki danych, sg przyznawane
personelowi na stanowiskach wymagajacych pracy poza przedsiebiorstwem.

7.9.2.7e wzgledu na typ urzadzenia oraz jego specyfike, zbiér zabezpieczen
dobierany jest adekwatnie do ryzyka i mozliwosci technicznych.

7.9.3.Ze wzgledu na wystgpowanie specyficznych ryzyk zwigzanych z postugiwaniem
sie urzgdzeniami mobilnymi uzytkownikéw obowigzujg specjalne zasady
minimalizujgce te ryzyka.

7.10. Nosniki danych
7.10.1. Do przechowywania i przenoszenia danych osobowych mogg byé
wykorzystywane tylko i wylacznie autoryzowane nosniki danych (dyski, pendrive
itp.)

7.10.2. Zabrania sig¢ przenoszenia danych osobowych na nosniki prywatne.

7.10.3. Przeno$ne no$niki danych podlegajg ochronie w postaci szyfrowania
oraz kontroli antywirusowe;j.

7.10.4. Trwate i bezpowrotne kasowanie danych zalecane jest w szczegélnosci:

e Zmiany uzytkownika komputera
e Zwrotu uszkodzonego no$nika producentowi w
ramach gwaranciji

7.10.5. Przed przekazaniem do serwisu lub utylizacji urzadzen zawierajgcych
dyski lub inne no$niki informaciji, nalezy z nich wymontowaé nosniki
7.10.6. Sporzadza sie dokumentacje potwierdzajagca utylizacje sprzetu i

nosnikéw danych.

7.11. Kopie zapasowe
7.11.1. Na potrzeby zachowania dostgpnosci wykonuje sie kopie zapasowe
danych osobowych.
7.11.2. Zasady okres$lajgce wykonywanie kopii zapasowych danych osobowych
powinny by¢ udokumentowane.
7.11.3. Wobec kopii bezpieczenstwa stosuje sie nastepujgce zabezpieczenia:

e Nosniki zawierajgce kopie zapasowe powinny
podlega¢ zabezpieczeniu przed nieuprawnionym
dostepem

e Nosniki zawierajgce kopie zapasowe powinny byé
przechowywane w sposéb minimalizujgcy ryzyko
ich uszkodzenia lub nieuprawnionej modyfikacji

o Kopie zapasowe powinny byé przechowywane w
innym pomieszczeniu niz to, w ktérym znajduje sie
serwer, na ktérym dane osobowe przetwarzane sg
na biezgco

e Kopie zapasowe sprawdza sie okresowo pod katem
ich dalszej przydatnosci. Po stwierdzeniu
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nieprzydatnosci kopii zapasowych nosnik zostaje
pozbawiony danych uniemoziwiajacy dalszy odczyt
danych

7.11.4 Sporzgdzane kopie zapasowe sprawdza sie cyklicznie w celu weryfikacji
poprawnego przywrécenia danych znajdujacych sie na kopii zapasowych

7.12. Rozliczalno$¢ dziatah w systemach informatycznych

7121, Zapewnia si¢ rozliczalnos¢ dziatar uzytkownikéw.

7122, Zapewnienie rozliczalnos$ci operacji polega na gromadzeniu informacji o
tym kto, kiedy i jakie wykonat operacje w systemie informatycznym.

7.12.3. Zaleca sig regularne przegladanie dziennikow systemowych (logéw) i ich
analize w celu identyfikacji dziatan niepozadanych.

7.12.4. Zaleca sig ustalenie okresu i sposobu przechowywania dziennikéw
systemowych.

7.12.5. Zaleca sie ustalenie wiasciciela aplikaciji (systemu), ktéry odpowiada za

funkcjonalnos¢, zawarto$¢, monitorowanie, rozw6j systemu oraz jest
odpowiedzialny za obstuge awarii i incydentéw majgcych miejsce w systemie
informatycznym.

7.12.6. Zaleca sie okresowa kontrole uprawnien kont uzytkownikéw.

7.13. Serwerownia

7.13.1. Zaleca sig zastosowanie zabezpieczen serwerdw i urzadzen sieciowych
przed utratg oraz przerwami zasilania.
7.13.2. Zaleca sig, aby serwery oraz urzadzenia sieciowe przesylajgce ruch

sieciowy umieszczone byly w specjainych pomieszczeniach takich jak
serwerownie lub wezly.

7.13.3. Zaleca sig, aby pomieszczenia te byly chronione przed
nieupowaznionym dostepem poprzez  zastosowanie  dodatkowych
zabezpieczen, jak np. wzmocnione drzwi, dodatkowa autoryzacja, wzmocnione
lub okratowane okna, system kontroli dostepu.

7.13.4. Serwerownia powinna by¢ odporna na zagrozenia naturalne takie jak
pozar, zalanie, przegrzanie — temperatura powinna byé kontrolowana oraz
powinna spetnia¢ normy dla znajdujgcego sie w niej sprzetu
teleinformatycznego.
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7.14. Zgtaszanie incydentéw i naduzy¢ zwigzanych z bezpieczeristwem informatycznym
7.141. Personel powinien natychmiast poinformowaé swoich przetozonych o
zauwazonych nieprawidiowosciach w funkcjonowaniu swojego sprzetu
teleinformatycznego (np. komputera, telefonu, tabletu, drukarki, itp.) i
oprogramowania.

7.14.2. Zaleca sie, aby utrate lub kradziez sprzetu komputerowego personel
niezmocznie zgtaszat do przelozonego Iub odpowiedniej komorki
organizacyjnej.

7.14.3. Zaleca sig, aby kazdy sprzet przeznaczony do usuniecia (ztomowania)
zostat sprawdzony i przygotowany przez osobe odpowiedzialng =za
inwentaryzacije sprzetu

7.14.4. Zaleca sig, aby informacje o awariach sprzetu komputerowego,
potencjalnie  zagrazajgcych bezpieczenstwu danych osobowych byty
raportowane i udokumentowane.

7.15. Audyty systemu
7.15.1. Zaleca si¢ przeprowadzanie cyklicznych audytow systemow
teleinformatycznych w celu przegladu tych systeméw pod katem zgodnosci z
ustalong polityka, przyjetymi wytycznymi i standardami.
7.15.2. Wyniki audytu powinny byé podstawg do dziatan zapobiegawczych
spadkowi ustalonego poziomu bezpieczenstwa.

7.16. Obowiazki personelu
7.16.1. Personel odpowiada za zapewnienie bezpieczenstwa swojego
stanowiska w zakresie dotyczacym ograniczenia dostepu do niego przez osoby
nieuprawnione oraz uzytkowania sprzetu teleinformatycznego zgodnie z jego
przeznaczeniem.

7.16.2. Personel obowiazany jest do:
1. Wykorzystywania zasobow teleinformatycznych wytgcznie
w celach stuzbowych
2. Eksploatowania zasobéw systemu zgodnie z przydziatem

uprawnien a w przypadku nadania szerszych uprawnien
niz wezesniej zatozonych niezwlocznego zgtoszenia tego
faktu przetozonym.

3. W przypadku urzadzen przeno$nych:

e Zachowania szczegolnej ostroznosci podczas
uzywania urzadzenia w miejscach publicznych,
salach spotkan, hotelach (ryzyko podgladania
informaciji chronionych przez nieuprawnione osoby)

e Stosowania w miare mozliwosci fizycznego
zabezpieczenia sprzetu przed kradzieza np.
poprzez nie pozostawanie go bez nadzoru.

o W samochodzie komputer przenosny nalezy
przewozi¢ albo w zamknietym bagazniku, albo na
podiodze w miejscu przeznaczonym na nogi
pasazera

e Zabronione jest odstepowanie = komputera
przeno$nego osobom trzecim

o Komputery przenosne powinny byé okresowo
kontrolowane w celu sprawdzenia bezpieczernstwa

e Nalezy unika¢ faczenia sie do publicznych sieci Wi-
Fi.
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10.

1.

12.

13.

14.

15.

16.

¢ Personel pracujgcy na urzgdzeniach przeno$nych
z innych lokalizacji niz siedziba przedsiebiorstwa
powinien uzyska¢ ograniczony, szyfrowany dostep
do infrastruktury (np. VPN)

Zapoznania sie z i stosowania obowigzujacych przepisow
prawa w zakresie ochrony danych osobowych.
Chronienia poufno$é i integralno$¢ swojego klucza
prywatnego wykorzystywanego w podpisie
elektronicznym.

Przestrzegania tzw. ,zasady czystego biurka”, ktéra
polega na tym, aby na biurku znajdowaty sie jedynie
dokumenty potrzebne do wykonania biezgcej pracy.
Przestrzegania, aby dostep do komputera podczas
opuszczania stanowiska pracy byt zablokowany (np.
poprzez wigczenie wygaszacza ekranu chronionego
hastem Iub wylogowania si¢ z systemu),

Dokonania bez zbednej zwloki zgloszenia w przypadku
podejrzenia ze osoba nieupowazniona weszta w
posiadanie elementu uwierzytelniajgcego (np. karta
dostepu, hasto).

Nieudostepniania haset innym uzytkownikom i osobom
trzecim.

Informowania przetozonych o wszelkich zauwazonych
nieprawidlowo$ciach skutkujgcych obnizeniem poziomu
ochrony danych osobowych.

Niepodtgczania  nieautoryzowanych  urzadzen do
stanowiska pracy (np. dyskéw USB, itp.) bez
niezwtocznego  przeskanowania  oprogramowaniem
antywirusowym.

Niszczenia zbednych dokumentow papierowych oraz
nosnikéw zawierajgcych dane osobowe w niszczarkach
dokumentéw lub umieszczania ich w specjalnie do tego
celu przygotowanych pojemnikach.

Dbania, aby dokumenty zawierajace dane osobowe byly
przechowywane w zamknietych szafach lub szufladach,
lub w inny sposéb uniemozliwiajgcy dostep osobom
nieupowaznionym.

Dbania, aby osoby postronne (np. goscie) poruszaty sie po
pomieszczeniach, w ktérych przetwarzane sg dane
osobowe tylko przy asyscie oséb zatrudnionych.

Zmiany haset dostepowych do systemu operacyjnego lub
aplikacji stuzgcych do przetwarzania danych osobowych
w . przypadku podejrzenia, ze hasto stracito swojg
poufnosé.

Stosowania nastepujgcych zasad w stosunku do haset
dostepowych:

o hasta mogg byé zapisywane wylacznie w postaci
zaszyfrowanej,

e hasta nie moga by¢ powszechnie uzywanymi
stowami oraz w szczegdlnosci nie nalezy
wykorzystywaé: dat, imion, nazwisk, inicjatow,
numeréw rejestracyjnych samochodéw, numeréw
telefonow,

¢ hasto musi sktada¢ sie co najmniej z 8 znakéw oraz
powinno zawiera¢ mate i wielkie litery oraz cyfry lub

znaki specjalne.

Polityka bezpieczenstwa danych osobowych Do uzytku wewnetrznego

Winkelmann sp. z o.0.
ul. Jaworzynska 277, 59-220 Legnica

Strona 16 z 17



17.

Wykazywania szczegélnej ostroznosci przy odbieraniu
poczty elektronicznej przychodzacej od nieznanych
adresatéw lub o podejrzanym tytule e-maila, zatacznika,

18. Korzystania z funkcji BCC/UDW (adresatéw ukrytych
wiadomosci), w sytuacji kiedy korespondencja jest
kierowana do grupy osob, ktéra nie jest sobie znana.

19. Dbania, aby komputer wyposazony byt w stosowny i na
biezgco aktualizowany program ochrony antywirusowej,

20, Dbania, aby ekran monitora byt ustawiony w sposob,
uniemozliwiajgcy wglad osob nieuprawnionych.
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